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Matti Gronroos

Diplomi-insinoori, tietojenkasittelyoppi
Teknillinen korkeakoulu, tuotantotalous

1978-1984 TKK Laskentakeskus

1984-1995 Valtion tietokonekeskus

1996-1998 Tieto

1999-2011 Nokia

2011-2021 CGI (mL LTC-Otso, Finanssi-Kontio)

2021- Vapaampaa ajankayttoa, Vihrea Ruusu

Sivuhommina muun muassa navigoinnin opetus:

Suomen Navigaatioliiton saaristo-, rannikko- ja
avomerikurssit. Navigaatioliiton tutkinto-
lautakunnan puheenjohtaja 2021-2026.

https://www.vihrearuusu.fi
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Pitkahko kokemus tietotekniikan
alalta, ennen kaikkea jatkuvien
palveluiden ja ulkoistus-
lilkketoiminnan tonteilla.

Lempilapsia:

Ehdottomien totuuksien
haastaminen

Kerettilaiset ajatukset silloin, kun
niiden aika on

Keisarin uusien vaatteiden
riisuminen

Bullshitbingoille irvistely

Yksinkertaisuuden ylistaminen
mutta ei yliyksinkertaisuuden

Mustavalkoisen maailmankuvan
valttely

https://www.mattigronroos.fi
matti.gronroos@iki.fi




Paivan teemoja

* Mita on kadunmiehen tietoturva?

* Ala ole hyvauskoinen

* Kayta tervetta jarkea ja harkintaa

* Ala turhaan tarjoa tilaisuuksia rosvolle
°* Oman riskin hajauttaminen
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Kadunmiehen tietoturva

* Tietoturvaa on perinteisesti mystifioitu...

° ...Ja pidetty salatieteena, jonka vain
eraat voivat oppia...

° ... jaedistetty pelottelemalla seka
uhkakuvia tykittamalla ja liioittelemalla.

Tosiasiassa Pekka
Peruskansalaisen ja Maija
Meikalaisen tietoturva on ennen
kaikkea terveen jarjen ja

n harkinnan kayttoa.

Yrityksen tietoturvajannujen kellarityopiste alakulttuurin
ilmentymdnd — Kukaan ei halua puuttua siihen.
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Miten kay, jos liikaa pelotellaan

°* Mennaan
pensaaseen piiloon,
jotta kukaan ei nakisi

* Luotetaan siihen, etta
ollaan turvassa,
koska kukaan ei nae

Tietoturvan uhilla
pelottelu saattaa
johtaa taysin
painvastaiseen
kuin olisi haluttu.
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Riskienhallinnan peruskaava

Tulkintaa
— x * Isoihin asioihin kannattaa
- panostaa enemman kun
pieniin
A A A
* Mieti omia riskejasi
Riskin o e
. realisoitumisen sim. rg ojen )
Baha tgl muu panos, L creuaEiae katoamlnep on ylgensa
joka enlntaa‘p B R IE A [T Isompl vah.lnko. kuin
kannattaa kayttag — —=——— T sahkop93t|030|tteen
riskin toteutumisen vuotaminen
estamiseen : :
* Jos maailma (B tai C)
Riskin muuttuu, myos A:n on
I e realisoitumisen

| hyva muuttua

I todennakoisyys
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Kyynisrealistinen ohjenuora sahkopostista

Jokainen

sahkopostiviesti

on huijaus,

kunnes toisin on

osoltettu.
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Sama patee

* Tuntemattomien lahettamiin some-yhteydenottoihin:
Facebook, Whatsapp, Linkedin,...

* Tuntemattomien puhelinsoittoihin

* Mutta tekstiviestien turvallisuutta on parannettu
Hieman mutkia oikoen:

* Kaiken voivaarentaa

* Huijaukset ovat hakuammuntaa. Jos yksi 10000:sta
menee lankaan, huijauksen business case
todennakoisesta kaantyy plussalle

https://www.mattigronroos.fi
matti.gronroos@iki.fi



Sahkopostihuijausten anatomiaa

F Todella uskottava lahettajan osoite

SO IR
Sinulle on saapunut uusi viesti

To matti.gronroos <matti.gronroos@iki.fi> &
Suomi.fi-viesteihin 16.06.2026
littyen terveysnalveluiden

ajanvaraukseen.

Terveyspalveluiden ajanvaraukseen

Asiakasportaali tuskin on

Sahkopostelssa Googlen palveluissa
* Lahettaja ei valttamatta
ole se, jonka vaitetaan
olevan
* Linkki ei valttamatta o e o Do = A st oo e e e Sl e o e e e
jOhda Sinne’ jonne Tami on automaattinen ilmoitusviesti, johon ei voi vastata.
vaitetaan.

\4

2| (=) https://www.google.com/share.google?q=iV8EvEuxU2ZBb20nzi
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Roskapostin tonkimista

* Roskapostin suodatus kannattaa ottaa

From Real Email Subject
I(ayttoon, jos pal_velu ntuottaja sen Spotify noreply@vodadealers.co.za Tili keskeytetty - Paivitd tiedot !
. Aktia aktia@halytys-verkossa.fi Turvallisuusilmoitus: Tilisi siitoraja pdivitett
mahdollistaa ) : e
lahetysnumero #LG569241228VF mailer@nassauattorneys.com SPAM Toimitustilan paivitys: Lahety
Suomi suomi@murdirekte.no *#**SPAM** Vastaanotettu terveydenhuol
i swiftne ordenet.org erkkotunnistautuminen vaaditaan
* Suodattimet kovin eritasoisia PRH.fi iftnet503@hordenet Verkkotunnistautumi dit
SumUp sumbB62357259922701 @inspiratoria.org Pida SumUp-tilisi ajan tasalla
° Lap| saattaa paasta roskapostia ja Alktia Pankki mosema@vodadealers.co.za #=SPAM** Sinulla on uusi viesti (1) tarke

a0 o oo .. . . . Spotify mosema@vodadealers.co.za Update your payment information - Impor
rOSkapOSt“n saattaa paaSta aSIallISIa Suomi suomi@instantibe.top rSPAM™ Uusi viesti Suomi.fi-palveluss;
viesteja LahiTapiola info@wakbpro.net =*+*SPAM** Huomio, tirked paivitys palve

Prime Motification mangsigngrivutb3wcSwwpa@z32.injoebisovlad.biz.id ***SPAM™* Your Prime membership is Re

* Roskapostikansiota kannattaa OpenAl billing45247@nexcess.net X
Séénnéllisesti Vil.kuil,la ChatGPT 5 5“']"]‘0“33121}@“&{&55.{0“1 _Maximum number of lines in compact mode: |2~
Kundenservice Team contact@kleinerheld.at | Select available columns from:
A p oo 2c Sadstopan ki info@lunachat.ai | LErequenty-used f‘e"“ = ]
() Ala Va Staa I’OSka pOStIIn Opendal opengpt@cremeschnittli.ch ":éugut:umalldedl Add > SIEnpq:t:;nce ‘ = .d '
. E;ntacts =l IFCI‘;; Status
* Koska silloin lahettaja saa tietoon, etta . . || crmte2ten '
o o J o * Valitettavan moni Perinne- | ot ST ;
sahkopostiosoitteesi on toimiva ey e .. . _
sahkopostiohjelma Outlookia voi | | fiowveres
N . 5 0 Onn 00 | 'Ma"iit:tus
* Samasta syysta monet kdantavat pois etenkin puhelimissa VIFittaa | | Memen .
paalta lukukuittauspyyntdihin tekee oikean lisaamdllda Cneln ERRn
1 . o e oo oo | New Column x OK Cancel
vastaamisen sahkopostiosoitteen VIESHNAytoon | .. . T
i selvittamisen vaikeaksi TOSESCITZET | I |
5 5 5 oo oo o, oo oo . e o Farmula: | [5earchFromEmail] Edit...
ii * Fi-osoite ei nykyaan takaa mitaan ndéivttivin kentdn | - —
[
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Pankit ja valtio huijareiden apureina

* Pankit lahtevat siita, etta jokainen onnistunut °

* Kaytannossa pankit ovat ulkoistaneet

rahojen huijaus on seuraus torkeasta

huolimattomuudesta

* Eivat katso olevansa korvausvelvollisia

* Ulkomaille lahteneet rahat ovat kaytannossa
mennytta

tiliturvallisuuden tahoille, joissa on paljon
henkiloita, jotka eivat kykene tata vastuuta

kantamaan

°* Ammattihuijarit ovat aina Matti Meikalaista edella

* Vasta EU:n lainsaadantouudistukset ovat
motivoineet pankkeja

Vihrea Ruusu
3151151-6

https://www.vihrearuusu.fi
matti.gronroos@vihrearuusu.fi

Valtio on rakentanut suomi.fi-portaalin, jonka kayttoa on
vaikea valttaa

* Valttamisilmoituksen tekeminen edellyttaa portaalin kayttoa!
Taustalla haluttomuus ostaa itseltaan postipalveluita
Valtion saasto on pienempi kuin huijauspotentiaali

Jo nyt nahdaan, etta portaali on hillotolppa, joka
houkuttelee kaikenlaista yrittajaa

* Sahkoposteissa huomattava maara eritasoisia
huijausyrityksia

Myos mm. kanta.fi on suosittu vaarennoskohde, koska sita
kayttaa huomattava osa vaestosta

Digitalisaatiossa on varjopuolensa, jotka on hyva kyeta
tunnistamaan. Varovaisuus ei ole epakohteliaisuutta!

https://www.mattigronroos.fi
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Al3 ole hyvauskoinen

Jos soittaja pyytaa hyppaamaan ikkunasta, harva noudattaa
kehotusta.

* Mutta hammastyttavan moni antaa pankkitunnuksensa, jos
soittaja keksii hyvan stoorin niiden pyytamiseen.

* Tai esimerkiksi tekee tilisiirron ”turvatilille”
* Pankki ei pyyda puhelimessa pankkitunnuksia.
\& * Poliisi ei pyyda puhelimessa pankkitunnuksia.

* Poliisi ei kay kylassa varmistamassa, etta pankkikortit ovat
hyvassa tallessa.

* Melko varma huijauksen tuntomerkki on, etta asialla muka
I on kauhea kiire

I * Puhelimen punainen nappi on erinomainen turvaratkaisu.
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Hajauta riskisi

* Pankit ovat onnistuneet
markkinoimaan
pankkitunnuksista yleisen
tunnistusmekanismin

NORDEA

Pankkitunnus

>

* Siksi pankkien tunnistuksen
kautta hoidetaan paljon muitakin
kuin pankkiasioita

* Elijos esimerkiksi luulet
pyytavasi ladkereseptin uusintaa,

saatatkin menettaa rahasi
KANTA.FI VEIKKAUS

* Vahva suositus: Kayta
pankkitunnuksia vain
pankkiasiointiin. Muuhun
tunnistamiseen mobiilivarmenne

I on oivavaline

Mobiilivarmenne

>
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Kaytannon neuvoja

* AlA kulje hakukoneiden kautta rahaa kasitteleviin
palveluihin

* Voit paatya aidon nakoiselle huijaussivustolle

° Sen sijaan aina palvelun tunnetun osoitteen
kautta

* Jos hankalaa, laita esim selaimen kirjan-
merkkeihin

* Ole varovainen linkkien kanssa, selvita ennen
klikkausta, mihin ne johtavat

* Jotkut tahot kuten Posti lahestyvat sahkopostilla,
jossa on linkkeja aitoihin palveluihin

* Josjokin tarjous kuulostaa liian hyvalta ollakseen
totta, se ei ole totta

* Ole maltillinen, istu alas ja pohdi, mita teet
%: Vihrea Ruusu https://www.vihrearuusu.fi
s* 3151151-6
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* Al3 aktiivisesti tarjoa rosvolle tilaisuuksia

* Jos menet lomamatkalle, kannattaa harkita,
kannattaako lomakuvia postailla someen matkan
kestaessa

* Sahkopostin poissaoloviestit voivat nekin
paljastaa asunnon tyhjillaan olon

* Huolehdi kotiverkon turvallisuudesta

* Jos ettieda, miten reititinta konfiguroidaan, hanki
se palvelutoimittajaltasi

* Ala perusta avointa langatonta verkkoa, vaikka
sellaisen kaytto olisi helpompaa. Voit joutua
vaikeuksiin, jos joku ulkopuolinen kayttaa
liittymaasi rikollisiin tarkoituksiin

°* Ole mieluummin paranoidi kuin holma!



Kysymyksia, kommentteja?
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